
 

  

  תפוצה מרשימתלהסרה ישראל ESET - טכניים שוטפים קבלת עדכונים! הירשמו להיות מעודכנים 

  מואסרונן |ל "דבר המנכ  

   
Eחברת  S E T ן ו י צ ב ב  שו כה  ו הז  -

 V B 1 0 ית  0 צמא ע ת  ו נ כ ו ת קת  בבדי
י ד י על  ערכה  השנ  - V i r u s  B u l l e t i n .

קס ו נ י ל רמת  ו לטפ פ על   .הפעם 
אה  המל עה  י ד י ה את  י ר אןלק כ ו  חצ  . ל

Eחברת  S E T של בטא  רסת  ג ררה   שח
נת כ ו ס  ת ו ר י ו י  ט נ הא ת  נ כ תו ל

ש ו ט נ י מק קסל ו נ י ל ו עה  .  י ד י ה את  י לקר
ן א כ ו  צ ח  .ל
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פן   ו א  את   בח   ולש  כם   ל  ר   למסו י   נ ברצו
ל  ש  ה    ד  ו  ק  פ  ה   ת  כ  י  מ  ת  ה  ת    ג  י  צ  נ    - 

טל   .אבי
   

בות  ובאדי ן    ברצו עת   י  מסי ד   תמי  היא  
נה לפתרו עד  הו הבעי של  המלא   .  

   
באנטי מש   משת  כבר   ים   שנ מספר  י   אנ

ס  ו  ר  י  ח   NOD32  ו  א  ב " ו   ESET  -כ   
Sm ar t  Secu ri ty  ד להעי ל  ו כ י י  אנ ו

ל  ש  ו    ז  כ  ה    מ  ר  י    ט כ  ל  ח  ה  ב  ה    כ  י  מ  ת    
צר המו ברכישת  י  י בפנ ל  קו שי וה    .מהו

   
רב ד    ,בכבו
טל לן    אי

  
  
  
  
  
  

 
 -ב,  לפני  שש   שנים  .חודש  פב רו אר  הוא  ח ודש  מיוחד  בש בילי

כל  ש נה  .  בישראל    ESETנולדה      ,2004לחודש  פברוא ר    24
נה נה  להסתכ ל  אח ורה  ולר אות  איך  ה תנ הלו     בפברואר  אני

אבל על , יתכן  ואת  חלק ם  הייתי  משנ ה  ואת  חלקם  לא ,הדברים
 ההתקדמות  בקצב   הנכון מ למט ה  - אח ד  וחשוב  אני  מברך  דבר

 . למעלה

שאני ואישתי  מורן  ,וכנראה תמיד  אזכור, ישנו  אירוע שאני  זוכר
  ומ דביק ים  מדבק ות י וש בי ם  כמעט   כ ל  לילה  או רז ים  דיסק ים
  לא  חוב ה  בכל זה.  אחד  אחד  לק ראת  ה משלוח ים  של  מחר

  ש צמח  מלמטה  אבל  אני  מאמ ין  ש מנ הל  וב על   ח ברה ,  מקום
  לבנ ות  חברה  יצליח,  למעלה  ועבר  כל  תפקיד   אפשרי  בחברה

 . יציבה וטובה

  יום   הולד ת לחודש  אנו  חוגגים   יחד  אתכם   16  -החודש  ה זה  ב
.   העוצמ ה  הזאתיחד  אי תכם  כי  יח ד  הגע נו  לנק ודת.  לחברה  6

בארץ  נ מצאת   בשית וף  פע ולה  עם     ESETהיום  הפעילות   של  
  ומ פורס מות   וא ני  מאו ד  מעריך  את  השותפ ות  חברות  ג דולות
  ו ע ו ש ה   ה כ ו ל   כ ד י   ל ש מ ו ר   א ו ת ה   ט ו ב ה   ל כ ל  ש ל ה ם   א י ת נ ו 

  ח ש ו ב   ל י   מ א ו ד   ל צ י י ן   א ת   כ ל   ה ש ו ת פ י ם א ב ל .   ה צ ד ד י ם 
,   בנ ו   א מ ו ן  ב ת ח י ל ת   ה ד ר ך   וה ל כ ו   א י ת נו ה ר א ש ו ני ם   ש נת נ ו 
לא בדיוק הייתה  אנטי  וירוס     NOD של למרות שהמשמעות

  .ובלעדיהם כנראה לא היינו איפה שאנחנו היום ,באותם ימים

  י ום  ולפ עמים  שעובדים,  לעובדיי  קו מסקיור  היק רים  ו המסו רי ם
כדי שהכול יתנהל חלק  וה פע ילות    אבל עם חיו ך גדול, גם לילה
כי  ה הצלח ה  של  הח בר ה  הי א ,    מ וקיר  תודה  ע נקיתאני.  תצליח

   . שלכםההצלחה

.  גם שלכםכי הוא, אני מזמין את כולכם לקחת חלק באירוע
 

 לחץ כאןלפרטים 
 

בברכת יום הולדת שמח
 

  רונן מואס

 
 

 

 אמיר כרמי |מבט מבפנים  
  קומסקיור מחלקת התמיכה הטכניתמנהל 
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  ? איך גונבים לנו מידע מהמחשב הנייד
   
  

 בניידות פותח בפנינו עולם היתרון.  עבודה עיקרי בחברות רבות וזאת מסיבות ברורותמחשבים ניידים מהווים היום כלי
יש  מי  שמנ צלים  כל  טרנד .    הנייד  האפשרו יות  הזה  לא  מתחיל  ונגמר  רק  אצל  משת מש  המחשבאך  עולם.  של  אפשרויות

  .האקרים – שלא ביושר טכנולוגי למטרות רווח
   

מחשב נ ייד ,  למ חש בים  הנייח יםבניגוד.  הראשון  מביני הם  הוא  אבטחה פ יזית :  ע יקריי םלאבטחת מ חשבים  ניי דים  יש  שני  היבטים
ההיבט  ה שנ י  מתייחס  לאבטח ה  מפני  וירוסים    .וכשמדובר  באבט חת  המחשב  דבר  זה  יכול  לה יות  קריט י  ,מועד  לג ניבה   או  אובדן

  . מרחוק וגם פה קיימים הבדלים מול המחשבים הנייחיםאו פריצה
   

  פיזית אבטחה
   

  לע ובד יה ן  לעבו ד  ג ם שמאפשרים,    ה מח שב ים  הנייח ים  ועוברות   למ חשבים   ניידיםבתקופה  שב ה  יות ר  וי ותר  חברות   נוטשות  את
  . הנייד לא מתקרב לערך המידע שנמצא בוחשוב לזכור שערך המחשב, מהבית

   
מחקר .  לה יות  גד ול  מאו דהנזק הכלכלי  יכול,  ומכיל מ יד ע  רגיש ,  למק ום  עבודהבמקרה ש ל אוב דן  או  גניבה  של  מח שב  נייד ששייך

. דולר  50,000  -  לת אגיד  בממוצ ע  כ  ח ברת  אינטל  מראה  שאובדן  או  ג ניבה   של  מ חש ב  נייד   ע ולהשערך  ה שנ ה  מכון  פונמו ן  ע בור
  . הרגיש השמור על המחשב ולא בגלל ערך המחשב עצמובעיקר בגלל המידע

   
  לד אוג   קודם   כל  לדבר  לכן  ח שו ב.    ה מידע   יכול  להוות  פ גיע ה  כ לכלית  או   מסחריתגם  ב מק רה  של  חברה   יותר  צנוע ה  אובדן,  אך

ישנן  הרבה   ת וכנות  בשוק .    מסודרגיבוי  שב ועי  של  המ ידע  בתור  נוהל:    מתייח סים   אליוכ  לא "שכולם  יודע ים  עלי ו  אבל  בד
לחברה ש חש וב  לה שה מידע  שנמצ א ע ל ה מחש ב  . לה תק ן נייד או  דרך האינטרנט במ חירים  זולים יח סי תשמבצעות  גיבו י תקופ תי

   פיז י  ש דרוש   להפעלת  המח שב   או  תוכנות  הצפ נה   ברמ ותכמו  כרטיס,    לידיים  הלא  נכונות  ישנ ם  פ תרונ ות  רביםהנייד  לא  יג יע
  ה אדם  שמצא  את  אולם  הן  יהיו  יע ילות  רק  במקרה  שבו  הגנב  או,    המ חש בקיימות  גם   תוכנות  שנ ועדו  לאתר   פיזית  את .  שונות

 ).  אפרט מסיבות מובנותאני לא(המחשב לא יודע כיצד לנטרל אותן 
   

  לה תאים   למחשבים  ש ל  בכירי ם ולכן  י כו ל,  אולם  הוא  יקר  י חס ית  GPS  מע רכת  אמצעי  איתור  יעיל  יותר  הוא  התקנ ה  פיזית  של
שניתן ,  הנפוצים  היום  במחשבים  נייד ים   '  גם  לדאו ג  לנטרל  את  חיב ורי  האינפ רא  אדום  והבלוטותבמחשבים  כ אלה   ר צוי.  בחברה

  . בהתקפה יזומה ממרחק סבירלפרוץ דרכם
   

מסמכים  או ,    של  תמ ונו תבהיבט.    לבע ליו  כאב י  ראש  לא ק לי ם  גם מ עבר  לנזק  הכספימחשב  נייד  פ רטי ש נגנ ב  או  אבד  יכול לג רום
רישום ה מחש ב ).   אפרט  מסי בות מ ובנו תשוב  לא( אפ ילו מידע  פרטי  שידיר שינה  מבעליו  של  המחשב  או,  תוכנות  שאין  להם ג יבוי
 או לפחות לנ חם  או תו בידיעה,  לבע לים  את  המח שב  הניידלהחזיר, אולי,   היצרנית וב נצ יגות  ש לה  בארץ י כו להנייד בא תר הח ברה

   נחשפו   מספר  מק רים  ב הם  הג נב  פנה  אל  החברה  שמייצרת   אתלאחרונה.  שהגנב  או  האדם  ש מצ א  אות ו  לא  יוכ ל  להשתמש  בו
 החברה  זיה תה  ש מדוב ר  בגנ יבת   מכשיר ,    להירשם  מראש ומכיוו ן  ש המשתמש  דאג .  המחשב  בטענה  ששכח   את   ה סיס מה

 . והתריעה על כך
   

י  טביעת "  מובנית  לז יהוי  ע פמחשבים  נייד ים   רבים   מ גיע ים  היום  עם  תוכנה :    פשוטיםבתנאי  שינ קט ו  מס פר  צע דים,  כמובן,  זאת
שניתן  למצוא  הוראות   כיצד    BIOS-  הניתן  גם  לקבוע  ס יסמה   דר ך.    מ הגנב   הממ וצע  ש ימ וש  ב מחשבשימוש  ב תוכנה   ימ נע.  אצבע

 הסיסמה (12345 סיסמת כנ יסה למע רכת  ה הפע לה  שה יא  לא וכמובן לקבוע,  אותה  בחוב רת הה וראות  או ב אתר החברהלהגדיר
 ). 80- זוכר משנות ההזו גרמה כמעט לחורבן של כוכב לכת בסרט שאולי חלקכם

   
כ  ע ם  תוכ נת  "ומגיע  בד  ,כיום  דיסק   קשיח   חיצוני   הוא   זול  מאוד.    של  ה מידעגם  למשתמש  הב יתי  חשוב   לבצע   ג יבויים   תקופת יים

  .גיבוי
   
   

   מידע מפני וירוסים או פריצה מרחוקאבטחת
   

  בתוכנות  חלק  מהחברות  ה קטנות  ורבים  מהמשת מש ים  הב יתיים  מסת פק ים  .את  תוכנת  האנטי  ו יר וס  חש וב  לב חור  בקפ יד ה
  ש רובן  לא  מספקות בהתחשב  ב כך,    הק טן  יחסי ת  יכול  לגרום   לנזקי ם  משמ עו תייםאולם  ה חיסכ ון.  חינמיות  הנפו צות   היום  בשוק

 .  שירות תמיכה מספקורובן לא מספקות, מייל או הדפדפן-אי, קי-און- דיסקהגנה מקיפה מפני חדירות נפוצות דרך
   

שמנסה  לשכנע  את ,    במסווהעם  אתרים  מושקעים  ש הן  בעצם  וירוס"  חינמיות"  וירוס  כמו  כן  נפוצות  היום  באינטרנט  תוכנות  אנטי
היא ,    ה גרסה  המלאה   ש ל  ה תוכנ הל  כ די   לה פעיל  את "לחשבון  אנונימי  בחו   30$  יועברו  ושאם  רק ,  המשתמש  שהמח שב  נג וע
והיא  לא  תנקה  את  המחשב  אלא ,    אותה כמובן  שלאח ר  שהתוכנה  תות קן  כבר  ל א  יהיה  קל  לה סיר  .תנקה  את   המחשב  בק לות

  . נוספות שיאפשרו גניבת מידע או יגרמו לו נזקתשתול בו נוזקות
   

ללא  תוכנ ת  ניה ול  .    ברשת ומכילה  תוכנה  לניהול  כל  המח שב ים,    שמיועד ת  לעס קים בארגון  ג דול  יות ר  דרושה   תוכנת   אנטי  וירוס
  נג וע  יוכל  להיכנס  לרש ת  וללא מחשב,  אפילו  ב חברה  ש מכי לה  מחשב  נייד  אחד,    וירוס  ברש תשיודעת  להתריע  על  התפרצות  של

 .  במקרים קיצוניים המחשבים ולגרום לאובדן ימי עבודה או אובדן מידעכל התרעה להדביק את רוב
   

  בי טחון  מפני שמנטרת  את   תעבורת  המי דע   לרשת   ומע ניקה,    ח זק ה  יחסיתבחברות  רב ות  קי ימת   חומ ת  אש   בצו רה   ש ל  חומרה
הוא ,    לפ גישה  המח שב  הנייד  מה רשת   במקום  ה עב וד ה  ול וק ח  אותו  לביתו  או אולם  כ אשר  העובד  מוציא  את.  ההאקר  ה ממוצ ע

  וירוסים  ונ וזק ות  מס וגים  חלקן  נועדות  לשתול.    או טומט יות  ופ ועלות  ב רק ע  ללא  הפסקרובן,  חושף  את  המ חש ב  למ גוו ן  התקפ ות
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  חשוב  להת קין  חומת   אש   חזק ה  גם  על לכן.    המ יד ע  הקיים   ב מח שב  ושולחות   אותו  לשרת  מרוח קוחלקן  גם  שואבות   את ,  שונים
אך  ר ובם   ני תנים  לעקיפה  ב קלות   וכ מוב ן ,    מוב נית  מהראוטרים  הנ פוצים  כיום  בב תים  כוללים  גם  ח ומת   אשרבים.  המחשב  הנייד

 רצוי  שתהי ה  למש תמ ש  פרטי   גם  תוכנת  חומ ת  אש.    השכונת י  מס פק ים  הג נה   כאש ר  ה מחשב  מחובר  לאינטרנ ט  ב בית  הקפהלא
  א ותה   ההגנה   ש ל  תוכנ ת  האנ טי  וירוס  בצורה  אוטומטית  ולנטרל שיכולים  לח דור  את,  שתגן  עליו  מוירוס ים  והתקפ ות,  חזקה

  ).בתנאי שהיא לא כוללת אמצעי יעיל להגנה עצמית(
   

 לסיכום 
   

אך  בר וב   ,  מסוימים  זה  על ול  להצרי ך  ק צת  יותר  ה שקע ה  מ מחשב   נייח במקרים.  כדאי  להש קיע   באבטחת  המחשב  ה ני יד
  .בכל מקרה היא משתלמת לטווח הארוך.  השקעה כספיתהמקרים ההשקעה היא יותר במונחים של זמן מאשר

   

  

 

  Hiren's Boot CD   | שימושיכלי 
   

 להעלות את  שאתם צריכים עכשיו זה דיסק אתחול מיוחד שיעזור לכםנכון שחשבתם שמה? יצא לכם פעם שהמחשב לא עלה
 ? המחשב

   
Hiren's Boot CD מגיבוי ועד שחזור של  , להרבה בעיות שקשורות בהפעלת המחשב ויספק כלים שוניםיעניק לכם פתרון

  .המחשב
   

  http://www.hiren.info/pages/bootcd: לפרטים ומידע נוסף כנסו ל

 

  מזמינהקומסקיור

  לחודש מרץ  טכנייום עיון
  

 :בנושא
  ברשת בוירוסיםהסרת איומים וטיפול 

 
 :תכנים
 איומים של סקירה וניתוח

  הארגוניתדגשים למדיניות אבטחת מידע ברשת
  בוירוסים לטיפולמתכונים

  
 החידושים של הגרסא החדשה של ממשק ולסיום נסקור את 

 הניהול
ESET Remote Administrator V4 

 . טכנאים ומנהלי רשת,  העיון מיועד למשווקיםיום
 16:00 בשעה 04/03/2010 -חמישי ה   יתקיים ביוםהוא

  ,32בן יהודה , בית אלעל, במשרדי קומסקיור
 .אביב-תל, 10קומה 

  >> עכשיוהרשם<< 

 ,לשירותכם 
 www.eset.co.il/support  תמיכה ללקוחות ומשווקים בכתובתפורטל

מאגר פתרונות ,  תמיכה בנושאים טכנייםלפתיחת קריאות שירות לנציגי
 . ועודוכלים שימוישיים

 
תמיכה . באמצעות פורטל התמיכהתמיכה טכנית ללקוחות פרטיים מתבצעת

ה בין -ימים א, 5שלוחה  03-6290845 גם בטלפון למשווקים וחנויות ניתן
 09:00-18:00 השעות

 
 כאןלחצו -לפניות בנושא שיפור השירות 

 .יעילות חסרת תקדים ומותירים עקבות מזעריות במערכת ,מתאפיינים בחדשנות ESET מוצרי. בישראל ESET מ היא הנציגה הבלעדית והמפיצה הראשית של מוצרי" בעקומסקיור
 . בעבריתתמיכה טכנית מרכז קומסקיור מפעילה
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